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B.J, OQUEE
ANONIMIZAGAO
DE DADOS?

LEGAL CICERO,
ESSE E UM TEMA
i BEM COMPLICADO.

VAMOS VER ISSO
NUM AMIGO X?

“\rap

SANTA GERTRUDES
DE NIVELLES,
ODEIO ESSE CAO.

ELE DISSE PET
X AMIGO?

ANONIMIZACAO E UM
TRATAMENTO QUE FAZ O
DADO PERDER O VINCULO

COM O TITULAR.

Yo te
g .\5" -
ELA PODE SER COM A
SUPRESSAO, MASCARAMENTO,
GENERALIZACAO,
PERMUTACAO OU ADICAO DE
RUIDO. ..

APESAR DA LGPD FALAR QUE ANONIMIZACAO NAO
ELIMINA O RISCO DE
DADOS ANONIMIZADOS A D oo io DE

NAO SERAO CONSIDERADOS ¢

= DADOS PESSOAILS, TEMOS
QUE TER MUITO CUIDADO.

TITULAR. o5



MAS DADOS

ANONIMIZADOS NAO SAI DAE,
SAO CONSIDERADOS ASSOMBRACAO!
> DADOS PESSOAIS, E NAO
= 5 -~
~ E APLICA A LGPD oy
E AT QUE MORA c
O PERIGO.
( I )
—ESTOU 3
ACAOPANHANDO.
HUM,
COMO O PROCESSO DE TRP?_R SEIEHE’M e
ASSIM? ANONIMIZACAO E ATAMENTO D

UM TRATAMENTO DADOS DEVEMOS

SEGUIR AS REGRAS

//“ DE DADOS. DA LGPD.
™
S Yo & (U‘-" %)
b) ) j
ANONIMIZACAO NAO A ANONIMIZACAO
DA LEGALIDADE OU DEVE SEGUIR OS
LEGITIMACAO NO PRINCIPIOS DA LGPD.
TRATAMENTO DE
DADOS.
NECESSIDADE FINALIDADE
33 § ADEQUACAO TRANSPARENCIA
Q7 © 9/ | SEGURANGA, ALEM DE BOA-FE.




SEM ESQUERCERMOS
DA POSSIBILIDADE DE

VOU EXPLICAR

_ REIDENTIFICACAO. TUDO USANDO
z UM AMIGO X. -
< E DO SURGIMENTO DE ; £
NOVOS IDENTIFICADORES A )
_ E DE BASE DE DADOS.
oSN
MEU AMIGO X TEM
O MEU TEM O ENTRE 40 E 65
NUMERO ** 48 **. ANOS.
- NO MEIO DA
NAO POSSO FALAR MATRICULA. LS
O NOME DO MEU v o M
AMIGO X, MAS ELE 8
FICA NO 3° ANDAR, )G
FUNCIONARIO
r!. { DO MES
2 a4
S =8 HUM! TODOS TEM O
AT NUMERO 48
GOSTA DE
VERDE, USA
) TERNO.
ELE E UM BOM
FUNCIONARIO v SEMPRE CHEGA CEDO,

ANDA NA PONTA DO PE,
JA FOT GERENTE.




AW

NAO POSSO FALAR

EU E B.J VAMOS EXPLICAR COMO O AMIGO
X PODE NOS AJUDAR A ENTENDER
ANONIMIZACAO DE DADOS.

o
o o J.f oo e NUMERQ ** 48 **.
FICA NO 39 ANDAR. NO MEIO DA
- MATRICULA.
Yo § A VOVO ANA, Ja O g gZRJ A0,
B O FEZDESLD’:'EEOSSSAO MASCARAMENTO
’ DE DADOS
ELA TIROU O E!_E TROCOV
IDENTIFICADOR NUMEROS POR
DIRETO. **
~ AR
EU AMIGO X T
EMTRE 40 E &5 MPRE CHEGA CEDO,

ANOS.

COLOCOU UMA
FAIXA ETARIA.

JA A DEIA FEZ UMA
GENERALIZACAO,

DA NA PONTA DO PE,
TA FOI GERENTE..

JA AQUI ELE
Usou o RUIDO E
GENERALIZAGAO.




!‘@:ﬁ“ s e = coM 0 TEWPO, NOVOS
PO Mos IZ R FICA MO 3% ANDAR. .
QuED |rE\jo IN?CIS o) :,-:— IDENTIFICADORES

DADO ERA s ' FORAM APARECENDO.

ANONIMIZADO.

0 ARG X 7,
EMTRE 40 E 65

I C
MUMERD == 48 **_
NO MEIO DA
MATRICULA.

SEMPRE CHEGA
CEDO, ANDA NA_

PONTA bO PE, JA
FOT GERENTE.

COM O TEMPO,
NOVOS DADOS E

ESTOU QUASE OUTRAS BASES,

DESCOBRINDO O AMIGO X E PODEMOS

IGUAL AO DADO DESCOBRIR O
MEU AMIGO X. ANONIMIMIZADO. TITULAR.

SUA ORIGEM,
EUROPEIA, AFRICANA

1/

ANTES DO PROCESSO DE \
ANONIMIZACAO PARA
PODER FICAR LIVRE DA
LGPD, VOCE DEVE TER

CERTEZA DA NECESSIDADE,

FINALIDADE E OUTROS

PRINCIPIOS DESTA LEI. )

UM DADO ANONIMIZADO
NAO JUSTIFICA E NEM
GARANTE ADEQUACAO

NO TRATAMENTO.




I COMO NO AMIGO X, ‘ —
NO INICIO VOCE MAS, NOVOS DADOS FAZEM VOCE

NAO SABE QUEM E A DESCOBRIR O DONO DA INFORMACAO.

PESSOA. UM DADO QUE ERA
ANONIMIZADO ESTA PASSANDO
A PSEUDONIMIZACAO, DEVIDO
AO VOLUME DE DADOS
AUXILTARES.

SEM FALAR NAS NOVAS
TECNOLOGIAS E I.A. QUE
PODEM FACILITAR A
DESCOBERTA DO TITULAR
EM POUCOS DIAS.

O ACESSO FACILITADO A
NOVAS TECNOLOGIAS,
ACABAM REDUZINDO O
TEMPO E ESFORGO PARA
A REIDENTIFICACAO.

ALEM DO BAIXO
CUSTO.

MESMO SENDO UM EXEMPLO
DE BOAS PRATICAS, ELA

REPRESENTA UM RISCO.
SEM O CONTROLE VOCE
PODE JA ESTAR
INFRINGINDO A LGPD E
NEM SABE.

DADOS ANONIMIZADOS
NAO PRECISAM TER A
MESMA FINALIDADE USADA

NO INICIO DA COLETA.

ANONIMIZACAO
NAO TORNA 0s
DADOS INUTEIS.




DEVE EXISTIR UM PROCESSO CONTINUO,
SEMPRE OLHANDO O RISCO, O CONTEXTO DO
TRATAMENTO, OS DADOS, A UTILIZAGCAO E
FINALIDADE PARA MINIMIZAR O RISCO DE
REIDENTIFICACAO.

APLICAMOS LGPD ANTES E DEPOIS DA ANONIMIZACAO

RISCO DE VIRAR

DADO PESSOAL DADO PESSOAL
Lo DADO ANONIMIZADO ot
(. COLETA N SEM LGPD (. RETENCAO )
. FINALIDADE SADOS - . FINALIDADE
- NECESSIDADE »[ ] - NECESSIDADE
- QUALIDADE ANONIMIZADOS - QUALIDADE
. TEMPO . TEMPO
\ VOLUME. .. ) \ VOLUME. .. )

E COMO NO AMIGO X, NO INICIO NAO
SABEMOS NADA, MAS COM O PASSAR DO
TEMPO E NOVOS DADOS, VAMOS ACABAR
DESCOBRINDO DO TITULAR.

PARA O AMIGO X, ISSO E A
FINALIDADE, MAS NA LGPD,
PODE SER FATAL.

CRIPTOGRAFIA TIPICA NAO E
\ ANONIMIZAGAO, ISSO PORQUE O DADO
ORIGINAL PRECISA ESTAR ACESSIVEL.




* PELA ESCRITA; \

« PALAVRAS REPETIDAS:;
- GRAMATICA;
« PONTUACAO;
-~ « ESPACAMENTO;
o « LETRAS ESPECIFICAS: T, ¢ W...
« VELOCIDADE:

. GIRIAS. /

VAMOS FAZER UM
PEQUENQ RESUMO DO
QUE VOCE DEVE SABER
SOBRE O DADO
ANONIMIZADO.

HOJE ATE MESMO UMA
CARTA DITA ANONIMA,
PODEMOS DESCOBRIR O
AUTOR.

COMO PODEMOS VER, |
ANONIMIZACAO NAO E
SINONIMO DE
CONSENTIMENTO PARA
TRATAR OS DADOS

E DIZEM QUE
O CRIME NAO
CAOPENSA.

' CAOLICENCA, E
O PET X AMIGO? %




DADO ANONIMIZADO:

NAO E SINONIMO DE CONSENTIMENTO;

O PROCESSO DE ANONIMIZACAO E UM TRATAMENTO DE DADOS:;
NAO E CAPAZ DE LEGITIMAR O TRATAMENTO;

DEVE SEGUIR OS PRINCIPIOS DA LGPD - FINALIDADE, NECESSIDADE, QUALIDADE...;l)
A FINALIDADE DA COLETA PODE SER DIFERENTE DA ANONIMIZACAO:

DADOS ARMAZENADOS POR MUITO TEMPO PERDEM A QUALIDADE COM O TITULAR;
SOMENTE ARMAZENE DADOS NECESSARIOS:

SEU TRATAMENTO E BASEADO NO RISCO;

MESMO O DADO ANONIMIZADO, PODE-SE ISOLAR UM TITULAR OU VARIOS DE UM GRUPO
(DISTINCAO);

PODEM EXISTIR DADOS ANONIMIZADOS QUE PODEM FAZER CONEXAO COM O TITULAR
(LIGACAO);

NAO E UMA MEDIDA IMPOSITIVA;

NOVOS DADOS, VOLUME (BIG DATA), NATUREZA E I.A., FACILITAM A REIDENTIFICACAO:
ATUALIZACAO CONTINUA: ANONIMIZACAO E ALGO SEM FIM;

ANONIMO = NASCE SEM TITULAR, E UM ESTADO (DESCONHECIDO), ANONIMIZADO =
PERDEU O VINCULO COM O TITULAR (TRATAMENTO).

DADOS ANONIMIZADOS NAO PODEM DISTORCER DO TRATAMENTO DE DADOS NAO
ANONIMIZADOS (RESULTADOS);

DEVEMOS PREVER AS CONSEQUENCIAS E DANOS DE UMA POSSIVEL REIDENTIFICACAO;
DEVE SER PROATIVA E NAO REATIVA;

PRIVACIDADE DURANTE TODO O CICLO DE VIDA DA INFORMACAO:;

PESSOAL COM ACESSO AO TRATAMENTO DEVE CONHECER SUAS OBRIGACOES - NDA:

O RISCO DE REIDENTIFICACAO ESTA IMPLICITO E AUMENTA COM O PASSAR DO TEMPO;
ELIMINE FRAGMENTOS DE DADOS QUE PERMITAM A IDENTIFICACAO FUTURA:
SEGREGACAO DOS AMBIENTES DE PROCESSAMENTO DE INFORMACOES;

FACA UMA AMOSTRA DE DADOS DE TESTE (NAO REAIS) EM QUE SE POSSAM OBTER
CONCLUSGES;




APBSADOS

Associacao Nacional dos Profissionais
de Privacidade de Dados

Entre vocé também para a APDADOS e VENHA SABER das reunides mensais

onde esses temas avangados de LGPD sdo tratadas: https://apdados.org/cadastro
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